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1.	  Introduction	  	  In	  the	  present	  day,	  security	  is	  essential	  for	  sending	  and	  receiving	  information.	  There	  are	  always	  stories	  about	  bank	  accounts	  being	  hacked,	  credit	  card	  numbers	  being	  stolen,	  and	  secret	  information	  being	  decoded.	  With	  the	  technology	  of	  the	  Internet	  age	  growing	  at	  a	  rapid	  pace,	  security	  is	  essential	  to	  keep	  privileged	  information	  safe.	  In	  order	  to	  ensure	  this	  information	  is	  kept	  private,	  so	  that	  information	  can	  be	  sent	  and	  received	  without	  being	  hacked	  and	  decoded,	  organizations	  employ	  different	  types	  of	  encryption.	  One	  of	  the	  current	  encoding	  systems	  is	  Elliptic	  Curve	  Cryptography	  (ECC).	  ECC	  uses	  elliptic	  curves	  over	  finite	  fields	  to	  send	  information	  in	  public	  without	  risking	  the	  security	  of	  that	  information.	  In	  this	  thesis	  we	  explain	  the	  process	  of	  encoding	  with	  ECC	  and	  why	  this	  process	  works	  by	  studying	  group	  theory,	  elliptic	  curves,	  and	  finite	  fields.	  	  	  
2.	  History	  We	  can	  attribute	  the	  origins	  of	  elliptic	  curves	  to	  an	  Alexandrian	  man	  named	  Diophantus.	  There	  isn’t	  much	  information	  about	  his	  life,	  however	  it	  is	  believed	  that	  he	  flourished	  about	  250	  A.D.	  According	  to	  the	  Greek	  Anthology	  [8]	  “God	  granted	  him	  to	  be	  a	  boy	  for	  the	  sixth	  part	  of	  his	  life,	  and	  adding	  a	  twelfth	  part	  to	  this,	  He	  clothed	  his	  cheeks	  with	  down;	  He	  lit	  him	  the	  light	  of	  wedlock	  after	  a	  seventh	  part,	  and	  five	  years	  after	  his	  marriage	  He	  granted	  him	  a	  son.	  Alas~	  late-­‐born	  wretched	  child;	  after	  attaining	  the	  measure	  of	  half	  his	  father’s	  life,	  chill	  Fate	  took	  him.	  After	  consoling	  his	  grief	  by	  this	  science	  of	  numbers	  for	  four	  years	  he	  ended	  his	  life.”	  If	  x	  =	  the	  age	  at	  which	  he	  died,	  then,	  𝑥 =    !! + !!" +   !! + 5+   !! + 4,	  therefore	  9x	  =	  9*84,	  which	  means	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that	  x	  =	  84.	  If	  this	  account	  is	  accurate,	  Diophantus	  died	  at	  the	  age	  of	  eighty-­‐four	  years	  old.	  	  	   Diophantus	  was	  one	  of	  the	  leading	  algebraists	  of	  antiquity	  and	  the	  author	  of	  
Arithmetica,	  which	  originally	  contained	  thirteen	  books,	  however	  only	  six	  of	  those	  books	  survived.	  In	  the	  six	  books	  that	  have	  survived	  there	  are	  over	  150	  word	  problems.	  What	  is	  important	  to	  note	  about	  these	  word	  problems	  is	  that	  he	  was	  always	  looking	  for	  positive	  rational	  solutions.	  We	  see	  this,	  even	  today,	  in	  problems	  requiring	  solutions	  that	  are	  positive	  integers,	  such	  as	  the	  number	  of	  people.	  	  	   To	  solve	  some	  of	  his	  problems	  Diophantus	  used	  a	  procedure	  called	  the	  method	  of	  successive	  conditions,	  which	  is	  a	  process	  that	  involves	  two	  different	  equations.	  He	  proposed	  that	  we	  could	  satisfy	  the	  first	  to	  solve	  for	  the	  second	  and	  then	  using	  the	  answer	  we	  get	  for	  the	  second,	  we	  can	  solve	  again	  for	  the	  first.	  	  	   One	  example	  of	  this	  is	  the	  following	  problem.	  “Find	  2	  numbers	  such	  that	  their	  sum	  equals	  20.	  Additionally	  the	  sum	  of	  their	  squares	  must	  equal	  208.”	  [9]	  First	  let’s	  call	  the	  two	  numbers,	  10+ 𝑥     &    (10− 𝑥).	  Thus	  	   10+ 𝑥 + 10− 𝑥 =   20,	  which	  satisfies	  the	  first	  condition.	  Now	  we	  move	  to	  the	  second	  equation:	   (10+ 𝑥)! + (10− 𝑥)! = 208.	  	  Thus,	   100+ 20𝑥 +   𝑥! + 100− 20𝑥 + 𝑥! = 208	  2𝑥! + 200 = 208	  2𝑥! = 8	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𝑥! = 4	  𝑥 = ±2	  𝑥 = 2.	  	   The	  solution	  to	  the	  second	  equation	  is	  ±2,	  however	  Diophantus	  was	  only	  concerned	  with	  positive	  rational	  solutions.	  Therefore	  we	  ignore	  the	  negative	  solution,	  and	  conclude	  that	  𝑥 = 2.	  We	  then	  substitute	  this	  solution	  into	  our	  original	  equations,	  namely	   10+ 𝑥     &    (10− 𝑥).	  Thus	  10+ 𝑥 = 10+ 2 = 12  	  and	  	  10− 𝑥 = 10− 2 = 8  .	  So	  the	  solution	  to	  this	  problem	  is	  the	  set	  of	  numbers	  12	  and	  8.	  This	  is	  a	  simple	  problem	  using	  the	  Diophantine	  method.	  	  	   Diophantus	  only	  worked	  with	  powers	  up	  to	  the	  6th	  degree.	  A	  Diophantine	  Equation	  is	  “an	  algebraic	  equation	  with	  two	  or	  more	  variables	  whose	  coefficients	  are	  integers,	  studied	  to	  determine	  all	  integral	  solutions.”	  [2]	  	  It	  is	  important	  to	  mention	  Diophantus’s	  connection	  to	  the	  famous	  problem	  known	  as	  Fermat’s	  Last	  Theorem,	  a	  well-­‐known	  theorem	  which	  states	  that	  	  “the	  equation	  an	  +	  bn	  =	  cn	  has	  no	  solutions	  in	  positive	  integers	  a,	  b,	  c	  if	  n	  is	  an	  integer	  greater	  than	  2.”	  [5]	  In	  1621	  Claude	  Bachet	  found	  a	  copy	  of	  Diophantus’	  Arithmetica,	  which	  he	  translated	  and	  published	  in	  Paris	  with	  the	  title	  Diophanti	  Alexandrini	  
Arithmeticorum	  Libri	  Sex	  [11].	  Many	  years	  later	  Pierre	  de	  Fermat	  found	  Bachet’s	  publication.	  	  	   The	  idea	  for	  Fermat’s	  Last	  Theorem	  came	  about	  while	  Fermat	  was	  reading	  
	   6	  
Bachet’s	  translation	  of	  Arithmetica.	  As	  he	  read,	  Fermat	  found	  a	  particular	  problem,	  which	  restated	  the	  Theorem	  of	  Pythagoras,	  that	  the	  square	  of	  the	  hypotenuse	  is	  the	  sum	  of	  the	  squares	  of	  the	  other	  two	  sides.	  Namely	  that	  𝑥! + 𝑦! = 𝑧!.  	  In	  the	  margin	  of	  his	  copy	  he	  wrote,	  “the	  equation	  an	  +	  bn	  =	  cn	  has	  no	  solutions	  in	  positive	  integers	  a,	  
b,	  c	  if	  n	  is	  an	  integer	  greater	  than	  2.”	  [5]	  He	  went	  on	  to	  say	  that	  he	  had	  a	  marvelous	  proof	  of	  this,	  but	  that	  the	  margin	  was	  too	  small	  to	  show	  the	  whole	  proof	  [11].	  	  	   Many	  people	  after	  Fermat,	  tried	  to	  prove	  this	  theorem	  but	  it	  wasn’t	  until	  1993,	  when	  after	  almost	  three	  hundred	  and	  fifty	  years,	  Andrew	  Wiles,	  finally	  proved	  Fermat’s	  Last	  theorem.	  However,	  when	  Wiles	  presented	  his	  proof,	  a	  flaw	  was	  discovered	  which	  was	  eventually	  corrected.	  Finally,	  in	  1995	  the	  correct	  proof	  was	  published	  in	  The	  Annals	  of	  Math.	  Andrew	  Wiles	  was	  born	  in	  Cambridge,	  England	  on	  April	  11,	  1953.	  When	  he	  was	  ten,	  he	  learned	  about	  Fermat’s	  Last	  Theorem	  and	  from	  that	  point	  on	  decided	  that	  he	  would	  do	  whatever	  it	  would	  take	  for	  him	  to	  prove	  it.	  Fermat	  had	  proved	  the	  theorem	  for	  n	  =	  4	  and	  Euler	  had	  extended	  that,	  proving	  the	  theorem	  for	  n	  =	  3.	  The	  issue	  at	  the	  hands	  of	  Wiles	  was	  how	  to	  prove	  the	  theorem	  for	  the	  most	  general	  cases,	  not	  just	  specific	  ones	  [6].	  	  	   Wiles	  had	  earned	  a	  bachelors	  degree	  from	  Oxford	  University	  in	  1974	  and	  then	  went	  on	  to	  receive	  his	  PhD	  from	  Cambridge	  in	  1980.	  During	  his	  time	  at	  Cambridge	  he	  worked	  with	  John	  Coates	  to	  figure	  out	  the	  arithmetic	  of	  elliptic	  curves.	  He	  then	  decided	  to	  use	  the	  idea	  of	  elliptic	  curves	  to	  prove	  Fermat’s	  Last	  Theorem.	  He	  went	  back	  to	  his	  home	  at	  Princeton	  and	  worked	  in	  secret.	  He	  continued	  to	  lecture,	  but	  did	  not	  do	  any	  other	  outside	  work.	  After	  six	  years	  he	  felt	  that	  he	  needed	  someone	  to	  help	  him	  with	  the	  proof	  so	  he	  consulted	  one	  of	  his	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friends,	  Nick	  Katz.	  A	  year	  later,	  in	  1993,	  at	  Isaac	  Newton	  Institute	  in	  Cambridge,	  Andrew	  Wiles	  announced	  the	  proof	  of	  Fermat’s	  Last	  Theorem	  [6].	  The	  proof	  he	  came	  up	  with	  is	  at	  a	  very	  high	  level,	  however	  it	  contained	  ideas	  about	  elliptic	  curves.	  But	  it	  all	  started	  with	  Diophantus’	  book	  Arithmetica,	  in	  which	  Fermat	  wrote	  his	  famous	  last	  theorem.	  Therefore,	  Diophantine	  equations	  are	  important	  to	  the	  origin	  of	  elliptic	  curves	  and	  consequently	  Elliptic	  Curve	  Cryptography.	  	  	  	  
3.	  Elliptic	  Curves	  
	  Elliptic	  curves	  are	  the	  most	  essential	  part	  of	  ECC.	  	  “An	  elliptic	  curve	  is	  a	  smooth,	  projective	  curve	  of	  genus	  one,	  on	  which	  there	  is	  a	  specified	  point	  O.”	  [7]	  	  The	  general	  equation	  of	  an	  elliptic	  curve	  [12]	  is:	  𝑦! + 𝑎!𝑥𝑦 + 𝑎!𝑦 =   𝑥! + 𝑎!𝑥! + 𝑎!𝑥 + 𝑎!.	  	  With	  some	  work	  [12]	  we	  can	  turn	  the	  general	  equation	  into	  the	  following	  equation:	   𝑦! = 𝑥! + 𝐴𝑥 + 𝐵	  	  	  	  where	  A	  and	  B	  are	  constraints.	  	  This	  simplified	  equation	  is	  known	  as	  the	  Weierstrass	  Equation.	  We	  will	  be	  using	  this	  equation	  throughout	  our	  study	  of	  elliptic	  curves,	  because	  it	  is	  simpler	  to	  use	  and	  is	  very	  helpful	  to	  the	  study	  of	  ECC.	  	  There	  are	  two	  types	  of	  elliptic	  curves;	  singular	  curves	  and	  nonsingular	  curves.	  The	  difference	  in	  these	  two	  curves	  stems	  from	  what	  is	  called	  the	  discriminant	  which	  is	  the	  quantity	  4𝐴! + 27𝐵!	  represented	  as	  ∆! ,	  so	  ∆!= 4𝐴! +27𝐵!.	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Singular	  curves	  have	  a	  discriminant	  that	  is	  equal	  to	  zero.	  This	  means	  that	  there	  is	  a	  root	  on	  the	  curve	  that	  has	  a	  multiplicity,	  which	  is	  greater	  than	  one.	  Some	  examples	  of	  singular	  curves	  are	  shown	  below	  [4].	  	  	  	  	  	  	   	   	   	   	  	  	  	  	  	  	  Figure	  1.	  Singular	  Elliptic	  Curves	  	  Although	  these	  curves	  can	  be	  very	  interesting	  they	  are	  not	  very	  useful	  in	  study	  of	  ECC.	  This	  is	  because	  we	  need	  curves	  with	  the	  property	  that	  a	  line	  drawn	  between	  two	  points	  intersects	  the	  curve	  at	  a	  third	  place.	  Singular	  curves	  may	  have	  cusps,	  nodes	  or	  isolated	  points,	  which	  creates	  a	  situation	  where	  the	  line	  between	  two	  points	  will	  not	  intersect	  the	  curve	  in	  a	  third	  point	  as	  shown	  in	  figure	  1.	  Therefore,	  we	  will	  not	  be	  using	  singular	  curves	  here.	  	  	   Nonsingluar	  curves,	  on	  the	  other	  hand,	  are	  more	  valuable	  to	  the	  study	  of	  Elliptic	  Curve	  Cryptography.	  Nonsingluar	  curves	  have	  a	  discriminant,	  which	  is	  not	  equal	  to	  0.	  This	  indicates	  that	  each	  root	  has	  multiplicity	  of	  one.	  Examples	  of	  nonsingular	  curves	  are	  shown	  below	  [3].	  The	  graphs	  show	  symmetry	  with	  respect	  to	  the	  x-­‐axis	  due	  to	  the	  fact	  that	  elliptic	  curves	  are	  of	  the	  form	  y2=…	  which	  produces	  this	  symmetry.	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   Figure	  2.	  Nonsingular	  Elliptic	  Curves	  	  	   Later	  we	  will	  illustrate	  how	  it	  is	  possible	  to	  add	  any	  two	  points,	  (x1,	  y1)	  and	  (x2,	  y2)	  on	  the	  curve	  (including	  adding	  a	  point	  to	  itself)	  to	  get	  a	  third	  point	  (x3,	  y3)	  on	  a	  nonsingular	  curve,	  using	  the	  operation	  of	  addition	  that	  we	  will	  define	  in	  section	  4.	  	  Therefore	  we	  will	  focus	  our	  attention	  on	  nonsingular	  elliptic	  curves	  as	  we	  study	  ECC.	  	  To	  ensure	  that	  a	  curve	  is	  nonsingular,	  we	  must	  check	  to	  see	  if	  the	  discriminant	  of	  the	  curve	  does	  not	  equal	  zero.	  The	  discriminant,	  ∆!= 4𝐴! + 27𝐵!,	  used	  to	  determine	  nonsingularity	  of	  elliptic	  curves	  is	  very	  similar	  to	  the	  discriminant	  found	  in	  the	  quadratic	  formula.	  The	  quadratic	  formula	  is:	  	  	  
𝑥 =   −𝑏 ± 𝑏! − 4𝑎𝑐2𝑎 .	  	   In	  this	  formula	  the	  discriminant	  is	  𝑏! − 4𝑎𝑐.	  If	  this	  value	  is	  equal	  to	  zero	  then	  the	  quadratic	  equation	  has	  a	  multiple	  root	  at	  𝑥 = !!!! 	  .	  We	  can	  demonstrate	  this	  using	  the	  example	   𝑦 =   𝑥! − 6𝑥 + 9.	  	   The	  quadratic	  formula	  gives	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𝑥 =   −(−6)± (−6)! − 4(1)(9)2(1) 	  
𝑥 =   6± 02 	  𝑥 =   3+ 0  𝑜𝑟  𝑥 = 3− 0.	  Therefore,	  there	  is	  a	  double	  root	  at	  x	  =	  3.	  The	  discriminant,  ∆! ,	  works	  the	  same	  way	  when	  used	  with	  elliptic	  curves.	  So,	  we	  ensure	  that	  ∆!= 4𝐴! + 27𝐵!	  does	  not	  equal	  zero	  so	  that	  we	  have	  distinct	  roots	  and	  consequently	  a	  nonsingular	  elliptic	  curve.	  	  	   Having	  determined	  the	  difference	  between	  singular	  and	  nonsingular	  curves,	  we	  will	  now	  look	  at	  the	  nonsingular	  curves	  over	  both	  the	  real	  numbers	  and	  over	  finite	  fields.	  Curves	  over	  these	  two	  fields	  look	  very	  different	  and	  provide	  different	  visual	  representations.	  	  We	  will	  first	  look	  at	  the	  nonsingular	  curves	  over	  the	  real	  numbers.	  If	  we	  graph	  the	  curve	  𝑦! = 𝑥! + 2𝑥 + 3,	  over	  the	  real	  numbers	  the	  result	  is:	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   When	  looking	  at	  this	  graph,	  it	  is	  very	  clear	  how	  the	  points	  are	  connected.	  The	  graph	  is	  very	  predictable,	  meaning	  it	  is	  a	  smooth,	  well-­‐behaved	  curve	  and	  in	  many	  fields	  of	  mathematics	  predictability	  is	  something	  that	  is	  valued.	  However,	  when	  it	  comes	  to	  ECC,	  predictability	  is	  not	  valued	  because	  we	  want	  to	  encode	  secret	  information,	  in	  a	  way	  that	  is	  difficult	  to	  decode.	  When	  the	  curve	  is	  predictable	  it	  is	  easier	  to	  break	  the	  encryption.	  Elliptic	  curves	  over	  finite	  fields	  provide	  more	  unpredictability.	  	   “A	  finite	  field	  is	  a	  finite	  set,  𝔽	  ,	  together	  with	  2	  operations	  usually	  denoted	  by	  +	  and	   ,…	  such	  that	  (𝔽	  ,+)	  is	  an	  abelian	  group,	  …	  and	  (𝔽,	   )	  is	  almost	  an	  abelian	  group	  (the	  only	  problem	  is	  that	  the	  identity	  of	  the	  addition,	  0,	  does	  not	  have	  an	  multiplicative	  inverse)	  and	  the	  multiplication	  distributes	  over	  the	  addition.”[7]	  The	  finite	  field	  we	  will	  be	  working	  over	  is	  the	  field	  𝔽!,	  where	  p	  is	  a	  prime.	  	  	  To	  operate	  in	  this	  finite	  field	  we	  use	  modular	  arithmetic,	  denoted	  mod	  p,	  where	  p	  is	  our	  prime,	  since	  we	  cannot	  have	  outputs	  larger	  then	  our	  prime.	  For	  example	  𝔽!"#	  is	  the	  finite	  field	  with	  263	  elements:	  {0,	  1,…,	  263}.	  	  As	  an	  example	  let	  𝑥 = 201,	  then	  (𝑦! = (201)! + 2 201 + 3)	  mod	  263.	  As	  a	  result	  𝑦! = 92  ,  which	  means	  that	  y	  =	  108	  or	  y	  =	  155.	  	  	   Consider	  the	  graph	  of	  𝑦! = 𝑥! + 2𝑥 + 3	  over	  the	  field	  𝔽!"#	  on	  the	  following	  page.	  When	  graphing	  elliptic	  curves	  over	  finite	  fields	  we	  pick	  a	  very	  large	  prime	  for	  the	  finite	  field.	  In	  the	  examples	  in	  this	  paper	  we	  will	  work	  with	  smaller	  primes	  of	  only	  a	  couple	  of	  digits	  to	  illustrate	  points,	  however	  it	  is	  conventional	  to	  work	  with	  primes	  of	  30	  digits	  or	  more.	  Once	  the	  prime	  is	  chosen	  we	  work	  over	  the	  field,	  𝔽!,	  which	  contains	  all	  integers	  between	  0	  and	  p-­‐1.	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  The	  graph	  of	  a	  finite	  field	  is	  not	  a	  smooth,	  well-­‐behaved	  curve,	  since	  we	  are	  working	  over	  a	  distinct	  set	  of	  points	  in	  the	  finite	  field.	  Despite	  this	  fact,	  a	  very	  interesting	  picture	  results	  when	  we	  plot	  this	  elliptic	  curve	  over	  a	  finite	  field.	  The	  dots	  seem	  to	  be	  scattered	  around	  the	  plane.	  This	  is	  valuable	  because	  we	  can’t	  tell	  where	  the	  next	  point	  would	  go,	  which	  will	  help	  to	  keep	  our	  information	  secure.	  	  Along	  with	  the	  points	  that	  are	  produced	  by	  the	  elliptic	  curves,	  we	  must	  also	  add	  what	  are	  called	  the	  points	  at	  infinity.	  Generally,	  we	  suppose	  that	  if	  two	  lines	  are	  parallel	  they	  will	  never	  intersect.	  However,	  for	  the	  purposes	  of	  elliptic	  curves	  and	  the	  addition	  of	  points,	  which	  will	  be	  defined	  later,	  in	  section	  4,	  we	  want	  these	  lines	  to	  intersect.	  As	  a	  result	  we	  define	  points	  at	  infinity	  as	  points	  at	  which	  two	  parallel	  lines	  intersect.	  	  	   Suppose	  we	  have	  a	  line,	  L,	  then	  any	  line	  parallel	  to	  L	  will	  intersect	  L	  at	  a	  point	  at	  infinity.	  However,	  every	  line	  will	  not	  always	  be	  parallel	  to	  L,	  so	  let’s	  take	  another	  line	  M.	  If	  we	  want	  M	  and	  any	  line	  parallel	  to	  M	  to	  intersect	  we	  must	  add	  another	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point	  at	  infinity,	  where	  all	  lines	  parallel	  to	  M	  can	  meet.	  There	  are	  many	  different	  points	  at	  infinity	  that	  need	  to	  be	  added	  to	  ensure	  that	  all	  parallel	  lines	  can	  intersect	  each	  other	  at	  a	  point.	  As	  a	  result	  we	  have	  an	  extended	  plane	  called	  the	  projective	  plane.	  The	  projective	  plane	  is	  made	  up	  of	  the	  points	  at	  infinity,	  whereas	  there	  is	  a	  specific	  point	  at	  infinity	  that	  is	  used	  in	  each	  particular	  elliptic	  curve.	  The	  point	  at	  infinity	  will	  be	  used	  later	  on	  as	  we	  determine	  how	  to	  combine	  points	  in	  an	  elliptic	  curve.	   	  
	  
4.	  Group	  Theory	  
	   The	  set	  of	  points	  on	  the	  elliptic	  curve,	  together	  with	  a	  carefully	  defined	  operation,	  forms	  a	  group.	  A	  group	  is	  a	  nonempty	  set	  with	  an	  operation	  that	  meets	  the	  following	  four	  conditions.	  	  1. Closure.	  Meaning	  𝑎 + 𝑏 ∈ 𝐺  𝑓𝑜𝑟  𝑎𝑙𝑙  𝑎  𝑎𝑛𝑑  𝑏  𝑖𝑛  𝐺.  	  	  2. Associativity.	  Namely	  (a+b)	  +	  c	  =	  a	  +(b+c)	  for	  all	  a,	  b	  and	  c	  in	  G.	  3. An	  identity	  must	  exist	  in	  the	  set,	  which	  means	  that	  there	  is	  an	  element,	  e,	  in	  G	  such	  that	  a+e	  =	  e+a	  =	  a.	  	  4. Each	  element	  must	  have	  an	  inverse.	  This	  means	  that	  for	  each	  element	  a	  ∈ 𝐺,	  there	  exists	  another	  element	  –a	  in	  G,	  such	  that	  a	  +(-­‐a)	  =e.	  	  When	  working	  with	  elliptic	  curves,	  the	  nonempty	  set,	  G,	  is	  defined	  to	  be	  the	  set	  of	  points	  that	  satisfy	  the	  equation	  of	  the	  elliptic	  curve	  along	  with	  a	  special	  point,	  𝒪,	  at	  infinity.	  We	  will	  define	  the	  operation,	  +,	  on	  G	  for	  any	  two	  points	  by	  drawing	  a	  line	  between	  the	  two	  points,	  taking	  the	  third	  point	  where	  the	  line	  intersects	  the	  curve	  and	  reflecting	  it	  over	  the	  x-­‐axis.	  Therefore	  the	  operation,	  +,	  on	  these	  two	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points	  is	  the	  reflection	  of	  the	  third	  point.	  In	  the	  following	  we	  show	  that	  under	  these	  assumptions	  every	  line	  will	  intersect	  the	  curve	  in	  three	  places,	  and	  as	  a	  result	  we	  say	  that	  the	  group	  is	  closed.	  	   The	  first	  condition	  that	  needs	  to	  be	  satisfied	  is	  closure.	  Closure	  means	  that	  adding	  two	  points	  in	  the	  group	  results	  in	  a	  third	  point	  that	  is	  also	  in	  the	  group.	  Based	  on	  the	  points	  to	  be	  combined,	  there	  are	  several	  parts	  to	  the	  definition	  of	  addition.	  	  	   Given	  two	  distinct	  points,	  P1	  =	  (x1,	  y1)	  and	  P2	  =	  (x2,	  y2),	  with	  𝑥! ≠   𝑥!,	  and	  slope	  𝑚 =    !!!!!!!!!! ,	  it	  can	  be	  determined	  [12]	  that	  the	  coordinates	  of	  the	  3rd	  point	  are	  (x3,y3)	   𝑥! = 𝑚! − 𝑥! −   𝑥!              𝑦! = 𝑚 𝑥! − 𝑥! −   𝑦!.              	  To	  get	  the	  equations	  of	  the	  two	  points,	  the	  slope	  of	  the	  line	  between	  the	  two	  points	  is	  found.	  This	  is	  represented	  by	  𝑚 =    !!!!!!!!!! ,	  and	  the	  equation	  of	  the	  line	  between	  the	  two	  point	  is	  𝑦 = 𝑚 𝑥 − 𝑥! + 𝑦!.	  We	  then	  use	  the	  equation	  of	  the	  elliptic	  curve,	  𝑦! =   𝑥! + 𝐴𝑥 + 𝐵,	  to	  set	  (𝑚 𝑥 − 𝑥! + 𝑦!)! =   𝑥! + 𝐴𝑥 + 𝐵.	  With	  some	  work	  we	  determine	  that	  𝑥! = 𝑚! − 𝑥! −   𝑥!  and  𝑦! = 𝑚 𝑥! − 𝑥! −   𝑦!.              	   	  If	  two	  points	  P1	  and	  P2	  are	  added,	  where	  𝑥! =   𝑥!	  and	  𝑦! ≠   𝑦!,	  then	  the	  sum	  of	  the	  two	  points	  is	  defined	  to	  be	  the	  unique	  point	  at	  infinity,	  denoted	  as	  𝒪.	  The	  point	  of	  infinity	  is	  one	  way	  we	  can	  ensure	  that	  there	  is	  closure	  in	  the	  group.	  The	  point	  of	  infinity	  is	  the	  point	  at	  the	  top	  or	  the	  bottom	  of	  every	  vertical	  line.	  This	  allows	  us	  to	  write	  the	  addition	  𝑃! + 𝑃! = 𝒪,	  when	  the	  x-­‐coordinates	  of	  P1	  and	  P2	  are	  the	  same.	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A	  third	  case	  occurs	  when	  a	  point	  P1	  =	  (x1,	  y1)	  is	  added	  to	  itself.	  In	  this	  case	  [12]	  the	  slope	  is	  𝑚 = !!!!!!!!! 	  and	  the	  point	  (x3,	  y3)	  is,	  𝑥! = 𝑚! − 2𝑥!              𝑦! = 𝑚 𝑥! − 𝑥! −   𝑦!.	  	   The	  slope,	  𝑚 = !!!!!!!!! ,	  is	  the	  slope	  of	  the	  tangent	  line	  at	  the	  specified	  point,	  (x1,	  y1),	  since	  the	  usual	  formula	  for	  slope	  cannot	  be	  used	  because	  points	  are	  not	  distinct.	  	  The	  second	  condition	  we	  must	  meet	  is	  associativity.	  The	  proof	  of	  associativity	  goes	  far	  beyond	  the	  scope	  of	  this	  paper,	  however	  those	  wishing	  to	  see	  the	  proof	  can	  reference	  Washington’s	  Elliptic	  Curves:	  Number	  Theory	  and	  
Cryptography	  [12]	  for	  an	  extensive	  proof.	  For	  this	  paper	  we	  will	  assume	  the	  condition	  of	  associativity	  is	  met.	  	  	  	   The	  next	  condition	  that	  must	  be	  satisfied	  is	  that	  there	  must	  be	  an	  identify	  element	  in	  the	  group.	  In	  this	  group	  the	  identity,	  will	  be	  the	  point	  at	  infinity,	  𝒪.	  We	  will	  define	  this	  to	  mean	  that	  𝒪 +   𝒪 = 𝒪,	  and	  as	  a	  result	  P	  +	  𝒪	  =	  𝒪  +	  P	  =	  P	  [7].	  	  	   The	  fourth	  condition	  to	  meet	  in	  order	  for	  this	  to	  be	  a	  group	  is	  that	  each	  element	  in	  the	  group	  must	  have	  an	  inverse.	  Given	  a	  point	  (x,y),	  its	  inverse	  would	  be	  (x,-­‐y).	  These	  two	  points	  have	  the	  same	  x-­‐value	  but	  a	  different	  y-­‐value.	  By	  our	  previous	  work	  we	  have	  shown	  that	  the	  addition	  of	  these	  points	  results	  in	  the	  point	  at	  infinity.	  Since	  the	  point	  at	  infinity	  is	  the	  identity	  element,	  (x,	  y)	  +(x,	  -­‐y)	  =	  𝒪.	  Thus	  (x,	  -­‐y)	  is	  the	  inverse	  of	  (x,	  y)	  and	  each	  element	  in	  this	  group	  has	  an	  inverse.	  	   	  	   Since	  all	  four	  conditions	  of	  a	  group	  are	  met	  the	  set	  of	  points	  that	  satisfy	  the	  elliptic	  curve,	  along	  with	  𝒪	  and	  the	  defined	  addition	  of	  two	  points	  forms	  a	  group.	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5.	  Original	  Work	  	  
5.1	  Example	  with	  Smaller	  Numbers	  	   We	  will	  now	  look	  at	  an	  example	  with	  smaller	  numbers	  to	  illustrate	  the	  concepts	  mentioned	  previously.	  We	  begin	  by	  picking	  an	  A	  and	  a	  B	  as	  coefficients	  in	  our	  elliptic	  curve.	  For	  this	  example	  we	  chose	  
A	  =	  2	  and	  B	  =	  3.	  So	  the	  equation	  of	  our	  elliptic	  curve	  is	  	  𝑦! = 𝑥! + 2𝑥 + 3	  .	  	  For	  ECC	  it	  is	  important	  to	  ensure	  that	  the	  discriminant	  is	  not	  zero.	  For	  our	  example	   4 2 ! + 27 3 ! =  32+ 27 9 =  32+ 243 =    275  𝑚𝑜𝑑263 ≡  12  𝑚𝑜𝑑263   ≠ 0.	  Thus	  the	  curve	  we	  have	  chosen	  is	  a	  nonsingular	  equation.	  	  	  	   After	  choosing	  a	  curve	  we	  can	  determine	  the	  number	  of	  points	  that	  satisfy	  the	  chosen	  elliptic	  curve.	  There	  are	  two	  different	  approaches	  that	  can	  be	  taken.	  The	  first	  requires	  Hasse’s	  Theorem.	  According	  to	  Elliptic	  Tales	  [1],	  “The	  number	  Np	  satisfies	  the	  inequalities	  −2 𝑝   ≤ 𝑝 + 1− 𝑁!   ≤ 2 𝑝. "  In	  this	  theorem,	  Np	  represents	  the	  number	  of	  points	  that	  satisfy	  the	  chosen	  elliptic	  curve	  and	  p	  is	  the	  prime	  number	  used	  to	  determine	  the	  field,	  over	  which	  the	  elliptic	  curve	  is	  calculated.	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   Using	  this	  theorem	  and	  the	  curve	  mentioned	  earlier	  we	  get,	  −2 263   ≤ 263+ 1− 𝑁!   ≤ 2 263  −32   ≤ 264−   𝑁!   ≤ 32  −296   ≤   −𝑁!   ≤   −232  296   ≥ 𝑁!   ≥ 232.	  As	  a	  result,	  we	  estimate	  that	  the	  number	  of	  points	  that	  satisfy	  the	  equation	  of	  our	  elliptic	  curve	  𝑦! =   𝑥! + 2𝑥 + 3	  is	  between	  232	  points	  and	  296	  points.	  	  Another	  way	  to	  determine	  the	  number	  of	  points	  on	  the	  elliptic	  curve	  and	  to	  get	  a	  more	  accurate	  count	  is	  by	  using	  SAGE.	  SAGE	  is	  an	  open	  source	  software	  available	  to	  the	  public	  which	  is	  helpful	  in	  calculating	  many	  different	  problems	  in	  mathematics.	  It	  can	  be	  used	  in	  many	  different	  areas	  including,	  basic	  algebra,	  calculus,	  number	  theory	  and	  especially	  cryptography.	  	  We	  employ	  the	  cardinality	  command,	  in	  SAGE,	  to	  determine	  the	  number	  of	  points	  that	  satisfy	  the	  equation.	  This	  command	  determines	  that	  the	  number	  of	  points	  is	  precisely	  270.	  	  	   We	  also	  want	  to	  determine	  what	  the	  points	  actually	  are.	  This	  can	  be	  done	  either	  through	  SAGE	  or	  by	  doing	  the	  calculations	  by	  hand.	  To	  find	  the	  points	  with	  SAGE,	  enter	  the	  print(C.points()[:t])	  command,	  where	  C	  is	  the	  given	  elliptic	  curve	  and	  t	  is	  the	  number	  of	  points	  that	  will	  be	  displayed,	  including	  the	  point	  at	  infinity	  expressed	  as	  (0,1).	  This	  command	  prints	  the	  number	  of	  points	  specified	  by	  the	  user.	  The	  points	  for	  our	  curve	  are	  listed	  below.	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Table	  1.	  Points	  on	  𝑦! =   𝑥! + 2𝑥 + 3	  over	  𝔽!"#	  	  	  (0,1)	  (0,23)	  (0,	  240)	  	  (1,	  100)	  (1,	  163)	  (3,6)	  (3,257)	  (4,	  115)	  (4,	  148)	  	  (5,	  123)	  (5,140)	  (10,	  51)	  (10,	  212)	  (13,	  124)	  (13,	  139)	  (14,	  113)	  (14,	  150)	  (16,	  42)	  (16,	  221)	  (17,	  74)	  (17,	  189)	  (19,	  59	  (19,	  204)	  (20,	  68)	  (20,	  195)	  (31,	  20)	  (31,	  243)	  (32,	  111)	  (32,	  152)	  (37,	  51)	  (37,	  212)	  (39,	  15)	  (39,	  248)	  (41,	  10)	  (41,	  253)	  (42,	  3)	  (42,	  260)	  (46,	  11)	  (46,	  252)	  (47,	  78)	  (47,	  185)	  (50,	  21)	  (50,	  242)	  (51,	  97)	  (51,	  166)	  
(53,	  91)	  (53,	  172)	  (55,	  3)	  (55,	  260)	  (60,	  48)	  (60,	  215)	  (61,	  20)	  (61,	  243)	  (64,	  8)	  (64,	  255)	  (65,	  42)	  (65,	  221)	  (66,	  31)	  (66,	  232)	  (68,	  54)	  (68,	  209)	  (72,	  120)	  (72,	  143)	  (74,	  108)	  (74,	  155)	  (75,	  121)	  (75,	  142)	  (76,	  45)	  (76,	  218)	  (77,	  124)	  (77,	  139)	  (79,	  115)	  (79,	  148)	  (80,	  75)	  (80,	  188)	  (81,	  95)	  (81,	  168)	  (82,	  63)	  (82,	  200)	  (86,	  49)	  (86,	  214)	  (87,	  91)	  (87,	  172)	  (88,	  84)	  (88,	  179)	  (90,	  102)	  (90,	  161)	  (92,	  55)	  (92,	  208)	  (94,	  22)	  
(94,	  241)	  (101,	  129)	  (101,	  134)	  (102,	  90)	  (102,	  173)	  (106,	  34)	  (106,	  229)	  (107,	  39)	  (107,	  224)	  (111,	  16)	  (111,	  247)	  (114,	  104)	  (114,	  159)	  (115,	  53)	  (115,	  210)	  (119,	  126)	  (119,	  137)	  (120,	  99)	  (120,	  164)	  (123,	  91)	  (123,	  172)	  (126,	  76)	  (126,	  187)	  (127,	  50)	  (127,	  213)	  (128,	  81)	  (128,	  182)	  (129,	  9)	  (129,	  254)	  (132,	  33)	  (132,	  230)	  (133,	  125)	  (133,	  138)	  (136,	  98)	  (136,	  165)	  (137,	  4)	  (137,	  259)	  (138,	  79)	  (138,	  184)	  (139,	  12)	  (139,	  251)	  (142,	  89)	  (142,	  174)	  (144,	  35)	  (144,	  228)	  
(145,	  119)	  (145,	  144)	  (146,	  103)	  (146,	  160)	  (147,	  116)	  (147,	  147)	  (152,	  117)	  (152,	  146)	  (153,	  103)	  (153,	  160)	  (154,	  89)	  (154,	  174)	  (155,	  125)	  (155,	  138)	  (158,	  94)	  (158,	  169)	  (160,	  19)	  (160,	  244)	  (166,	  3)	  (166,	  260)	  (167,	  99)	  (167,	  164)	  (168,	  9)	  (168,	  254)	  (169,	  92)	  (169,	  171)	  (171,	  20)	  (171,	  243)	  (172,	  43)	  (172,	  220)	  (173,	  124)	  (173,	  139)	  (174,	  119)	  (174,	  144)	  (175,	  83)	  (175,	  180)	  (177,	  32)	  (177,	  231)	  (179,	  14)	  (179,	  249)	  (180,	  115)	  (180,	  148)	  (182,	  42)	  (182,	  221)	  (186,	  102)	  
(186,	  161)	  (188,	  57)	  (188,	  206)	  (192,	  122)	  (192,	  141)	  (193,	  128)	  (193,	  135)	  (198,	  95)	  (198,	  168)	  (199,	  87)	  (199,	  176)	  (200,	  39)	  (200,	  224)	  (201,	  108)	  (201,	  155)	  (202	  55)	  (202,	  208)	  (203,	  73)	  (203,	  190)	  (204,	  31)	  (204,	  232)	  (205,	  45)	  (205,	  218)	  (206,	  30)	  (206,	  233)	  (207,	  119)	  (207,	  144)	  (216,	  51)	  (216,	  212)	  (217,	  66)	  (217,	  197)	  	  (218,	  7)	  (218,	  256)	  (219,	  39)	  (219,	  224)	  (220,	  25)	  (220,	  238)	  (222,	  13)	  (222,	  250)	  (223,	  44)	  (223,	  219)	  (224,	  17)	  (224,	  192)	  (225,	  40)	  (225,	  223)	  
(226,	  78)	  (226,	  185)	  (227,	  103)	  (227,	  160)	  (228,	  106)	  (228,	  157)	  (229,	  9)	  (229,	  254)	  (230,	  89)	  (230,	  174)	  (231,	  109)	  (231,	  154)	  (232,	  55)	  (232,	  208)	  (233,	  86)	  (233,	  177)	  (238,	  125)	  (238,	  138)	  (239,	  99)	  (239,	  164)	  (240,	  64)	  (240,	  199)	  (244,	  101)	  (244,	  162)	  (245,	  45)	  (245,	  218)	  (247,	  95)	  (247,	  168)	  (248,	  65)	  (248,	  198)	  (249,	  85)	  (249,	  178)	  (250,	  102)	  (250	  161)	  (251,	  108)	  (251,	  155)	  (253,	  78)	  (253,	  185)	  (255,	  1)	  (255,	  262)	  (256,	  31)	  (256,	  232)	  (260,	  93)	  (260,	  170)	  (262,0)	   SAGE	  computes	  these	  points	  more	  quickly	  then	  doing	  the	  calculations	  by	  hand,	  but	  it	  is	  important	  to	  understand	  how	  the	  points	  are	  generated.	  When	  finding	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the	  points	  by	  hand,	  two	  steps	  are	  required.	  The	  first	  is	  to	  find	  which	  elements	  are	  squares	  in	  the	  field,	  in	  this	  case	  F263.	  This	  produces	  the	  following	  list,	  Table	  2,	  which	  shows	  the	  squares	  in	  F263	  and	  the	  elements	  that	  produce	  these	  squares.	  	  Table	  2.	  List	  of	  Squares	  in	  𝔽!"#	  
y2mod263	   y	  values	  	   y2mod263	   y	  values	  	   y2mod263	   y	  values0	   	   0	  1	   	   1	  &	  162	  2	   	   110	  &	  153	  3	   	   23	  &	  240	  4	   	   2	  &	  261	  6	   	   100	  &	  163	  8	   	   43	  &	  220	  9	   	   3	  &	  260	  11	   	   96	  &	  167	  12	   	   46	  &	  217	  13	   	   117	  &	  146	  16	   	   4	  &	  259	  17	   	   65	  &	  198	  18	   	   67	  &	  196	  22	   	   40	  &	  223	  23	   	   54	  &	  209	  24	   	   63	  &	  200	  25	   	   5	  &	  258	  	  26	   	   17	  &	  246	  	  27	   	   69	  &	  194	  	  31	   	   89	  &	  174	  32	   	   86	  &	  177	  33	   	   104	  &	  159	  34	   	   49	  &	  214	  35	   	   78	  &	  185	  36	   	   6	  &	  257	  37	   	   33	  &	  230	  39	   	   61	  &	  202	  43	   	   116	  &	  147	  44	   	   71	  &	  192	  46	   	   109	  &	  154	  48	   	   92	  &	  171	  49	   	   7	  &	  256	  50	   	   24	  &	  239	  51	   	   83	  &	  180	  52	   	   29	  &	  234	  54	   	   37	  &	  226	  61	   	   18	  &	  245	  62	   	   59	  &	  204	  64	   	   8	  &	  255	  66	   	   131	  &	  132	  68	   	   130	  &	  133	  69	   	   73	  &	  190	  70	   	   99	  &	  164	  
72	   	   129	  &	  134	  	  74	   	   52	  &	  211	  75	   	   115	  &	  148	  78	   	   128	  &	  135	  81	   	   9	  &	  254	  83	   	   95	  &	  168	  86	   	   127	  &	  136	  	  88	   	   80	  &	  183	  89	   	   103	  &	  160	  92	   	   108	  &	  155	  93	   	   57	  &	  206	  95	   	   44	  &	  219	  96	   	   126	  &	  137	  98	   	   19	  &	  244	  	  99	   	   25	  &	  238	  100	   	   10	  &	  252	  102	   	   75	  &	  188	   	  103	   	   41	  &	  222	  104	   	   34	  &	  229	  	  105	   	   47	  &	  216	  108	   	   125	  &	  138	  	  109	   	   114	  &	  149	  111	   	   30	  &	  233	  117	   	   88	  &	  175	  121	   	   11	  &	  252	  122	   	   124	  &	  139	  124	   	   85	  &	  178	  	  128	   	   91	  &	  172	  129	   	   38	  &	  225	  132	   	   55	  &	  208	  133	   	   50	  &	  213	  136	   	   98	  &	  165	  137	   	   20	  &	  243	  138	   	   123	  &	  140	  140	   	   107	  &	  156	  143	   	   77	  &	  186	  	  144	   	   12	  &	  251	  145	   	   113	  &	  150	   	  147	   	   102	  &	  161	  148	   	   66	  &	  197	  149	   	   82	  &	  181	  150	   	   26	  &	  237	  151	   	   64	  &	  199	  153	   	   68	  &	  195	  
156	   	   122	  &	  141	  	  157	   	   94	  &	  169	  162	   	   62	  &	  201	  166	   	   70	  &	  193	  169	   	   13	  &	  250	  172	   	   31	  &	  232	  173	   	   35	  &	  228	  176	   	   121	  &	  142	  178	   	   21	  &	  242	  179	   	   53	  &	  210	  181	   	   60	  &	  203	  183	   	   112	  &	  151	  184	   	   45	  &	  218	   	  186	   	   42	  &	  221	  187	   	   72	  &	  191	  190	  	   	   106	  &	  157	  192	  	   	   79	  &	  184	  	  	  196	   	   14	  &	  249	   	  198	   	   120	  &	  143	  200	   	   48	  &	  215	  203	   	   27	  &	  136	  204	   	   97	  &	  166	  	  205	   	   87	  &	  176	  	  206	   	   39	  &	  224	  207	   	   101	  &	  162	  208	   	   58	  &	  205	  210	   	   90	  &	  173	  216	   	   74	  &	  189	  218	   	   84	  &	  179	  221	   	   22	  &	  241	  222	   	   119	  &	  144	  223	   	   111	  &	  152	  225	   	   15	  &	  248	  233	   	   93	  &	  170	  234	   	   51	  &	  212	  235	   	   32	  &	  231	  242	   	   105	  &	  158	  243	   	   56	  &	  207	  244	   	   36	  &	  227	  248	   	   118	  &	  145	  249	   	   81	  &	  182	  253	   	   76	  &	  187	  256	   	   16	  &	  247	  258	  	   	   28	  &	  235
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The	  second	  step	  is	  to	  determine	  which	  elements,	  when	  substituted	  into	  the	  elliptic	  curve,	  correspond	  to	  the	  list	  of	  squared	  elements	  produced	  in	  the	  first	  step.	  Doing	  this	  gives	  us	  the	  list	  that	  was	  displayed	  by	  SAGE.As	  these	  values	  were	  being	  listed	  an	  interesting	  trend	  appears	  regarding	  the	  additive	  inverses	  mod	  p.	  Consider	  the	  prime	  p=7.	  	  Then	  	  0!   ≡ 0  𝑚𝑜𝑑7	  1! = 1 ≡ 1  𝑚𝑜𝑑7	  2! = 4 ≡ 4  𝑚𝑜𝑑7	  3! = 9 ≡ 2  𝑚𝑜𝑑7	  4! = 16 ≡ 2  𝑚𝑜𝑑7	  5! = 25 ≡ 4  𝑚𝑜𝑑7	  6! = 36 ≡ 1  𝑚𝑜𝑑7	  	  This	  small	  example	  illustrates	  the	  proof	  below.	  	  	  
Proposition:	  Let	  p	  be	  any	  prime.	  Also	  let	  n	  be	  an	  element	  of	  the	  field	  Fp.	  Note	  that	  p-­‐n	  is	  the	  additive	  inverse	  of	  n	  mod	  p.	  	  	  Proof:	  We	  note	  that	  	  	  𝑛!   ≡ 𝑛!  𝑚𝑜𝑑𝑝	  	  by	  definition	  of	  modular	  arithmetic.	  	  Also	  (𝑝 − 𝑛)!   =   𝑝! − 2𝑝𝑛 − 𝑛!   ≡ 0− 0+ 𝑛!𝑚𝑜𝑑𝑝   ≡   𝑛!𝑚𝑜𝑑𝑝	  	  	  So,	  	  	  𝑛! ≡ (𝑝 − 𝑛)!	  	  Thus	  both	  n	  and	  (p-­‐n),	  the	  additive	  inverse	  of	  n,	  produce	  the	  same	  y2	  mod	  p	  value.	  	  	  	  	   Thus,	  if	  you	  find	  that	  n	  corresponds	  to	  a	  y2	  mod263,	  then	  we	  know	  that	  263	  –	  
n	  also	  corresponds	  to	  the	  same	  y2	  value.	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5.2	  Example	  with	  Larger	  Numbers	  	   Although	  smaller	  numbers	  are	  helpful	  in	  illustrating	  a	  variety	  of	  aspects	  relating	  to	  elliptic	  curves	  over	  finite	  fields,	  in	  terms	  of	  cryptography	  they	  are	  easy	  to	  break.	  If	  we	  choose	  a	  small	  prime,	  it	  is	  very	  easy	  to	  determine	  all	  the	  points	  that	  can	  occur	  and	  therefore	  sending	  information	  using	  the	  elliptic	  curves	  over	  small	  primes	  is	  not	  very	  secure.	  Therefore	  we	  want	  to	  pick	  very	  large	  primes	  to	  create	  a	  secure	  setting	  for	  sending	  information.	  	  For	  a	  larger	  example	  let:	  	  	  
p	  =	  1020304950397	  
A	  =	  376529	  
B	  =	  293.	  	   As	  we	  did	  with	  our	  small	  example	  we	  check	  to	  see	  if	  this	  curve	  is	  nonsingular.	  To	  do	  this	  we	  check	  to	  see	  that	  ∆!= 4𝐴! + 27𝐵!   ≠ 0.	  4(376529)! + 27 293 ! =  213528222085053479 ≡    37𝑚𝑜𝑑263   ≠ 0    	  	   Therefore	  the	  A	  and	  B	  we	  have	  chosen	  do	  give	  us	  a	  nonsingular	  elliptic	  curve:	  𝑦! =   𝑥! + 376529𝑥 + 293.	  	   Just	  as	  before,	  to	  know	  how	  many	  points	  satisfy	  this	  equation	  of	  the	  elliptic	  curve	  we	  use	  Hasse’s	  theorem.	  −2 𝑝   ≤ 𝑝 + 1− 𝑁!   ≤ 2 𝑝.	  	  −2 1020304950397   ≤   1020304950397+ 1− 𝑁!   ≤ 2 1020304950397  −2 1010101 ≤ 1020304050398− 𝑁!   ≤ 2 1010101   −2020202   ≤ 1020304050398−   𝑁!   ≤ 2020202  
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−1020306070600   ≤   −𝑁!   ≤   −1020302030196  1020306070600   ≥   𝑁!   ≥   1020302030196.	  	   Therefore	  we	  can	  expect	  to	  have	  between	  1,020,306,070,600	  and	  1020302030196	  points	  that	  satisfy	  the	  elliptic	  curve	  we	  have	  chosen.	  This	  is	  better	  for	  ECC	  because	  the	  more	  points	  we	  have	  that	  satisfy	  our	  equation	  the	  more	  secure	  the	  encryption	  will	  be.	  	  
6.	  Elliptic	  Curve	  Cryptography	  	  	   An	  elliptic	  curve	  over	  a	  finite	  field	  can	  generate	  a	  public	  key	  cryptosystem	  allowing	  people	  to	  send	  messages	  securely	  in	  public.	  We	  will	  do	  this	  with	  an	  elliptic	  curve,	  a	  finite	  field,	  and	  points	  on	  the	  curve.	  	  	  The	  reason	  the	  encoding	  process,	  outlined	  below,	  is	  very	  secure	  is	  based	  on	  the	  idea	  of	  one-­‐way	  functions.	  One-­‐way	  functions,	  as	  the	  name	  alludes	  to,	  are	  functions	  that	  work	  easily	  one	  way,	  but	  not	  so	  easily	  the	  other	  way.	  By	  repeatedly	  combining	  points,	  we	  can	  quickly	  and	  relatively	  easily	  determine	  nP	  =	  Q,	  which	  is	  a	  point	  on	  the	  curve	  in	  our	  finite	  field.	  However	  trying	  to	  do	  this	  the	  opposite	  way	  poses	  more	  difficulty.	  Given	  a	  point	  Q,	  it	  is	  very	  difficult	  to	  determine	  how	  many	  times	  some	  point	  P	  must	  be	  combined	  with	  itself	  to	  get	  the	  given	  Q.	  It	  would	  take	  a	  lot	  of	  machinery	  and	  a	  lot	  of	  time	  to	  determine	  how	  many	  times	  the	  point	  was	  added	  to	  itself	  to	  get	  this	  given	  Q.	  In	  general	  it	  is	  impossible	  to	  find	  n	  in	  any	  feasible	  amount	  of	  time.	  We	  cannot	  just	  assume	  that	  a	  point	  is	  between	  two	  other	  points,	  since	  points	  behave	  more	  erratically	  in	  a	  finite	  field,	  jumping	  around	  rather	  then	  lying	  on	  a	  smooth	  curve	  as	  in	  the	  real	  plane.	  The	  only	  known	  way	  to	  find	  n	  is	  to	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compute	  all	  multiples	  of	  P	  until	  Q	  is	  reached.	  In	  an	  elliptic	  curve	  over	  a	  finite	  field	  based	  on	  a	  prime	  with	  30	  digits	  this	  would	  take	  longer	  than	  the	  age	  of	  the	  universe.	  Therefore,	  working	  with	  these	  fields	  and	  this	  process	  provides	  a	  great	  amount	  of	  security.	  	  Suppose,	  Anne	  wants	  to	  send	  a	  secret	  message	  to	  Bob;	  they	  will	  use	  the	  following	  steps.	  [7]	  1. Anne	  and	  Bob	  agree	  on	  a	  nonsingular	  elliptic	  curve,	  C,	  over	  some	  finite	  field,	  𝔽!.	  	  2. They	  also	  agree	  on	  a	  point,	  W,	  which	  satisfies	  the	  equation	  of	  the	  elliptic	  curve	  over	  𝔽!.	  
o This	  point	  should	  generate	  a	  large	  number	  of	  points.	  It	  is	  best	  if	  W	  generates	  the	  whole	  group	  but	  it	  can	  still	  work	  if	  it	  generates	  at	  least	  half	  of	  the	  field.	  	  
o They	  can	  publish	  this	  information;	  C,	  W	  and	  𝔽!	  publicly.	  	  	  3. Anne	  selects	  a	  random	  number	  k	  and	  Bob	  selects	  a	  random	  number	  h.	  These	  numbers	  will	  be	  kept	  private.	  	  4. Using	  the	  point,	  W,	  Bob	  calculates	  hW	  and	  publishes	  this	  point	  hW	  as	  his	  public	  key.	  	  	   5. Anne	  then	  chooses	  the	  message	  she	  wants	  to	  send.	  This	  message,	  M,	  can	  be	  encoded	  as	  a	  point	  on	  the	  curve	  (M,	  z)	  or	  by	  a	  protocol	  that	  can	  establish	  a	  nearby	  point.	  	  	  	   6. Using	  her	  private	  number	  she	  computes	  kW,	  and	  k(hW)	  plus	  the	  message,	  (M,z).	  She	  then	  publishes	  points,	  kW	  and	  k(hW)	  +	  (M,z),	  in	  public.	  	  	   7. Bob	  computes	  h(kW)	  and	  finds	  its	  inverse,	  	  -­‐h(kW).	  	  	  8. Bob	  computes	  (M,z)	  +k(hW)	  +	  (-­‐h(k(w))	  to	  get	  the	  message	  (M,z).	  	  	  	   It	  is	  important	  to	  mention	  how	  this	  process	  of	  encoding	  works,	  despite	  the	  fact	  that	  both	  Anne	  and	  Bob	  publish	  certain	  things	  in	  public.	  If	  an	  eavesdropper,	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Evan,	  was	  trying	  to	  decrypt	  this	  hidden	  message	  he	  would	  have	  the	  following	  information	  
• 𝔽!,	  W	  and	  C	  
• hW,	  published	  by	  Bob	  
• kW	  published	  by	  Anne	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6.1	  An	  Example	  of	  Encoding	  
	  We	  will	  now	  look	  at	  a	  small	  example	  of	  encoding,	  using	  the	  elliptic	  curve	  and	  finite	  field	  mentioned	  earlier,	  to	  illustrate	  how	  this	  process	  works.	  We	  will	  choose	  the	  elliptic	  curve	   𝑦! = 𝑥! + 2𝑥 + 3	  over	  𝔽!"#.	  	  	   We	  now	  choose	  a	  point	  W	  that	  Anne	  and	  Bob	  both	  agree	  on.	  For	  this	  example	  we	  let:	   W	  =	  (55,3).	  	  	   Using	  SAGE	  we	  can	  determine	  that	  W	  generates	  270	  points,	  which	  means	  that	  W	  generates	  the	  entire	  group.	  This	  is	  a	  great	  choice	  for	  W,	  since	  we	  want	  it	  to	  generate	  a	  large	  number	  of	  points	  and	  this	  particular	  W	  generates	  the	  entire	  group.	  	  	   Next	  Anne	  and	  Bob	  both	  select	  private	  numbers	  k	  and	  h,	  respectively.	  In	  this	  example	  	  	   k=16	  and	  h	  =	  8.	  	  	   Now	  using	  his	  private	  h,	  Bob	  computes	  hW,	  which	  he	  publishes.	  	   ℎ𝑊 = 8𝑊 = 8 55,3 = 155,25 	  
	  *See	  appendix	  for	  the	  list	  of	  the	  multiples	  of	  W	  	  	   Next,	  Anne	  chooses	  a	  message,	  M	  =	  10,	  to	  send.	  She	  will	  use	  the	  point	  (M,z),	  on	  the	  curve	  to	  send	  this	  message.	  Therefore,	  	  	   (M,z)	  =	  (10,	  51)	  	  Then,	  using	  her	  secret	  value,	  k=16,	  she	  computes	  kW	  as	  follows.	  	  𝑘𝑊 = 16𝑊 = 222,13   	  
	   26	  
She	  then	  computes	  k(hW),	  	  	   𝑘 ℎ𝑊 =   16 8𝑊 =     128𝑊 = (3, 257)	  	  Finally,	  she	  adds	  (M,z)	  to	  k(hw):	  	   k(hW)	  +	  (M,z)	  =	  (3,257)	  +	  (10,51)	  	  =	  (5,140).	  	  Next	  she	  publishes	  both	  (222,13)	  and	  (5,140).	  Based	  on	  this	  Bob	  computes	  h(kW)	  as	  follows	  	   ℎ 𝑘𝑊 =   8 16𝑊 =   128𝑊 = 3,257 	  	  Now	  Bob	  computes	  the	  inverse	  of	  128W,	  which	  is	  142W.	  This	  is	  because	  W	  generates	  270	  points;	  therefore	  the	  inverse	  of	  128W	  is	  142W.	  	  	   142𝑊 = 128𝑊 + 8𝑊 + 6𝑊 = 3,257 + 155, 125 + 82,63 = 3,6 .	  	  Therefore,	  142W	  =	  (3,6).	  	  Finally	  Bob	  would	  calculate	  (M,z)	  +k(hW)	  +	  -­‐h(kW)	  which	  is,	  	   (10,51)	  +	  (3,257)	  +	  (3,6)	  =	  	  (5,140)	  +(3,6)	  =	  	  (10,51).	  	  	  This	  was	  the	  message	  that	  Anne	  originally	  sent.	  This	  is	  an	  effective	  way	  to	  encode	  messages	  because	  of	  the	  high	  security	  of	  the	  system.	  Without	  knowing	  either	  Bob	  or	  Anne’s	  private	  number	  it	  is	  very	  difficult	  to	  determine	  what	  message	  is	  being	  sent.	  The	  example	  we	  illustrated	  was	  done	  by	  hand	  using	  a	  three-­‐digit	  prime.	  However,	  using	  a	  very	  large	  prime,	  say	  one	  that	  is	  30	  digits	  long,	  is	  currently	  impossible	  to	  crack.	  Additionally	  this	  is	  a	  durable	  system	  because	  if	  computers	  become	  more	  powerful	  we	  can	  use	  larger	  primes	  to	  make	  it	  harder	  to	  decrypt	  by	  an	  attacker.	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Hellman Key Size 
(bits) 
Elliptic Curve 
Key Size (bits) 
80 1024 160 
112 2048 224 
128 3072 256 
192 7680 384 
256 15360 521 
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To	  protect	  80	  bits	  of	  AES	  (symmetric	  key	  size),	  1024	  bits	  of	  RSA	  or	  Diffie-­‐Hellman-­‐Merkle	  would	  be	  required	  whereas	  only	  160	  bits	  would	  be	  required	  to	  use	  elliptic	  curves.	  Therefore,	  elliptic	  curves	  provide	  more	  security	  with	  a	  smaller	  required	  key	  size.	  	  	   In	  addition	  to	  security,	  computation	  efficiency	  is	  another	  aspect	  of	  cryptography	  that	  supports	  the	  case	  for	  elliptic	  curves.	  The	  table	  below	  compares	  the	  computation	  time	  for	  the	  Diffie-­‐Hellman	  approach	  and	  the	  elliptic	  curve	  approach.	  	  Table	  4.	  Relative	  Computation	  Costs	  of	  Diffie-­‐Hellman	  and	  Elliptic	  Curves	  




DH Cost : EC Cost  
80 3:1  
112 6:1  
128 10:1  
192 32:1  
256 64:1  
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Appendix	  	  	  Some	  inverses	  mod263	  	  2	  &	  132	  4	  &	  66	  6	  &	  44	  7	  &	  188	  13	  &	  81	  18	  &190	  26	  &	  172	  35	  &	  248	  37	  &	  64	  	  46	  &	  223	  
40	  &	  217	  49	  &	  102	  	  50	  &	  121	  	  51	  &	  98	  52	  &	  86	  54	  &	  151	  55	  &	  110	  63	  &167	  	  67	  &	  106	  68	  &	  205	  
72	  &	  179	  73	  &	  245	  75	  &	  256	  84	  &	  191	  89	  	  &	  198	  96	  &	  200	  112	  &209	  114	  &	  221	  115	  &	  247	  116	  &	  229	  
131	  &	  261	  139	  &	  193	  161	  &	  214	  169	  &	  249	  182	  &	  250	  199	  &	  226	  203	  &	  206	  
	  	  Some	  multiples	  of	  W	  	  W	  =	  (55,	  3)	  2W	  =	  (199,	  176)	  3W	  =	  (145,	  119)	  4W	  =	  (87,	  172)	  6W	  =	  (82,	  63)	  8W	  =	  (155,	  125)	  16W	  =	  (222,	  13)	  	  32W	  =	  (171,	  243)	  64W	  =	  (77,	  124)	  	  72W	  =(16,	  42)	  128W	  =	  (3,	  257)	  135W	  =	  (262,	  0)	  136W	  =	  (248,	  198)	  142W	  =	  (3,6)	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